Платежные системы электронной коммерции
1. Проанализируйте одну из карточных платежных системы (Visa, Master card,  Мир и т.п.) по следующим критериям:
· историческая справка (год создания, страна и т.д.);

· центр платежной системы (название и место расположения);

· количество эмитентов, держателей карт, предприятий торговли и сервиса, принимающих карты данной платежной системы к оплате, количество банкоматов в динамике за несколько лет (по России);

· предлагаемые карточные продукты и возможность их использования для оплаты покупок в интернете.
2. Найдите в глобальной компьютерной сети исследования эффективности российских сервисов интернет-банкинга физических лиц за  текущий год (Internet Banking Rank). Какие банки входят в топ-10 по данному показателю? Проанализируйте описание услуг/возможностей интернет-банкинга любого лидирующего в данном рейтинге банка.

3. Проанализируйте  одну из электронных платежных систем (ЮMoney, WebMoney и т.д. ) по следующим критериям: 

- заведение счета в системе; 

- спектр предлагаемых услуг; 

- крупнейшие участники системы. 

5. Какие криптовалюты вы знаете? Назовите их преимущества и недостатки. Какие варианты приобретения и использования криптовалют существуют?

5.
Дайте характеристику виртуальных валют, используемых в социальных сетях.
6. Проанализируйте возможности агрегатора платежных систем «ДеньгиОнлайн» (http://dengionline.com).
Безопасность в системах электронной коммерции
1. Опишите правила безопасного использования пластиковых карт при оплате товаров/услуг через интернет

2. Используя интернет, охарактеризуйте назначение кода банковской карты cvc2/cvv2. В каком случае он применяется, где находится на карте и что означает?
3. Что такое фишинг? Приведите примеры фишинговых сайтов и фишинговых писем.

4. Как покупатель может удостовериться в истинности существования сайта магазина/фирмы?
5. В чем отличие протоколов http и https?

6. Найдите в интернете сайты с просроченным сертификатом безопасности. Что это означает и как поступить владельцам данных сайтов?
7. Что такое электронная цифровая подпись (ЭЦП)?
8. Ознакомьтесь со сравнительной таблицей различных видов электронных подписей:

	Тип электронной подписи
	Источник формирования
	Дополнительная информация

	 Простая форма подписи
	Устанавливается сторонами делового оборота на основании разработанных программных продуктов, право закрепляется в договорах между сторонами
	За пределами предприятия документы не имеют значимой юридической силы, особенно при передаче внешним пользователям оригиналов или заверенных нотариально копий документов

	Усиленная неквалифицированная форма
	Выдаются неаттестованными центрами
	Риски использования неквалифицированных подписей не поддерживаются судами, пользователи несут самостоятельную ответственность при нарушении целостности баз

	Усиленная квалифицированная форма
	Создается в аттестованных государством центрах и сопровождается выдачей сертификата ключа
	При использовании достигается высокая степень защиты благодаря использованию ключевой пары — секретного и публичного типа


Ответьте на следующие вопросы:

 - какой тип ЭЦП и при каких обстоятельствах вам может потребоваться?

 - найдите представленные в глобальной сети удостоверяющие центры по выдаче ЭЦП;

 - какие удостоверяющие центры имеются в Ярославской области? 

9. Найдите бесплатные, условно-бесплатные и платные антивирусные программы, популярные в России.

10. В чем отличие антишпионских программ от антивирусных? Какие из них вы можете использовать бесплатно на вашем компьютере? 
